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ARKHE Athena

Sistema de Comunicacao Critica

Problema

Os sistemas criticos tém muito emprego na area de defesa e sempre exigiram caracteristicas
como robustez, interoperabilidade e flexibilidade. Nestes sistemas, as questoes relativas a
seguranga cibernética requerem vigilancia constante e investimento em tecnologias e praticas de
seguranca de Ultima geracao, de forma a garantir a integridade, confidencialidade e
disponibilidade destes sistemas.

Tais sistemas sao considerados sensiveis, pois uma falha
leva, inevitavelmente, ao ndo cumprimento do objetivo de Sistema Critico de comunicagao, alvo
uma determinada missao. O sistema deve ser confiavel, ou de ataques cibernéticos
seja, a confianga dos usuarios tém de que o sistema nao ira
falhar. Destacam-se quatro importantes dimensdes para o
estabelecimento da confianga, que sao:

e Disponibilidade, pode ser utilizado a todo momento.
e Confiabilidade, fornece todos os servigos
esperados. Monitoramento sistema critico
e Seguranga, seguro com disponibilidade, integridade,
confiabilidade e autenticagao.
e Protegdo, ndo permite que ocorra invasao acidental
e/ou intencional.

Para a implantagao de um sistema critico, com funcao principal de viabilizar a comunicagao entre
varios outros sistemas, a capacidade de seguranca cibernética é fundamental. A auséncia de
uma solugao robusta e escalavel de ciberseguranga, integrada a um ambiente de gestao de
seguranca, por exemplo, um Centro de Operagoes de Seguranca (SOC), eleva sensivelmente o
risco de que as ameagas cibernéticas sejam bem sucedidas. Os prejuizos, em decorréncia do
sucesso das ameacas, podem ser financeiros, técnicos, ambientais e até perda da vida humana.
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Solugdo

O uso do Arkhe Athena como solugao de ciberseguranca, integrada ao Centro de Operagdes de
Seguranca (SOC), possibilita o estabelecimento de um alto nivel de protecéo da infraestrutura do
ambiente em que o novo sistema de comunicagao critica é implementado. Os recursos
disponiveis no Athena promovem protecao sélida e avangada contra acessos nao autorizados.
Utilizando uma arquitetura com o Athena integrado ao Centro de Operagodes de Segurancga (SOC),
o analista de seguranga tem as condigOes técnicas para responder de forma imediata aos
possiveis incidentes e ameagas cibernéticas. O Athena oferece capacidades e recursos
avancados de monitoramento e uma visibilidade detalhada da infraestrutura, tudo em tempo real.
Isso permite que os analistas de segurangca acompanhem o estado e o desempenho do ambiente
de forma eficaz, condigao importante para possibilitar o funcionamento adequado dos sistemas
existentes, em especial, o sistema de comunicagao critica. A funcionalidade de monitoragao e
controle das vulnerabilidades presente no Arkhe Athena, com identificagao e propostas de
corregoes, possibilita que o analista realize as atualizagdes e ajustes necessarios, visando
diminuir os riscos provenientes das ameacas cibernéticas. Essa capacidade € crucial para
garantir o funcionamento adequado de todos os sistemas, especialmente o sistema de
comunicacao critica.

Beneficios

A integragao do Arkhe Athena com Centros de Operagoes
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ameacas. O analista de seguranga tem condigoes de tomar
acoes de resposta, forma agil e eficiente. Ao implementar
as medidas proativas para a protegao do sistema de
comunicagao critica, os riscos de comprometimento da
seguranga sao minimizados, proporcionando uma melhoria na resiliéncia cibernética.

Monitoramento continuo, integrado e
escalavel
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