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ARKHE Athena

Protecao de sistemas em ambiente
computacional em nuvem

Problema

A migragao de sistemas para o ambiente computacional em nuvem esta crescendo rapidamente
no mercado, entretanto, a seguranga neste ambiente ainda é uma das grandes preocupacoes
para empresas e instituicdes. Ao longo do tempo,
criou-se uma crenga erronea de que o ambiente
computacional em nuvem &, de forma nativa, seguro.
Com base nessa premissa, muitos usuarios A utilizago de sistemas no ambiente
negligenciam a implementagéo e configuragéo de f;gg‘r:::::’o”:'p‘i’:sz:;:;"d:i'gs,fjs"a
solugdes para a protecao de dados e infraestrutura.
Esse descuido facilita a atuagao de criminosos
digitais, causando prejuizos a empresas, pessoas e
instituicoes.
A falta de politicas e medidas de seguranga
adequadas, coloca o ambiente computacional em
nuvem e os sistemas la instalados em risco, sujeitos
a diversos tipos de ataques cibernéticos, A utilizagdo deste ambiente, demanda atengao
destacando-se: as questdes de seguranga cibernética.
o Ataques DDoS - os atacantes inundam o
sistema com trafego falso, tornando-o
indisponivel para os usuarios legitimos;
¢ Injecao de SQL - exploram vulnerabilidades em bancos de dados, com foco em roubar ou
corromper dados confidenciais;
e Exploracdo de vulnerabilidades - exploram falhas de seguranga em softwares e sistemas
para obter acesso nao autorizado.
A falta de protecgdo dos sistemas e a infraestrutura em nuvem podem causar problemas que
impactam nas operagdes das empresas. Alguns dos problemas que podem ser causados sao a
perda de dados confidenciais, interrupgao de operagoes criticas e a indisponibilidade dos
sistemas. No caso da perda de dados, ressalta-se a possibilidade de gerar dano adicional a
reputacdo da empresa, além de eventuais multas regulatdrias, como as relacionadas a Lei Geral
de Protegdo de Dados Pessoais (LGPD).
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Solugdo

O Arkhe Athena é uma solugao abrangente e adequada para protegao robusta dos dados,
sistemas e infraestrutura do ambiente computacional em nuvem. Dentre as capacidades
disponiveis, destaca-se a protecao do perimetro, impedindo que os ataques direcionados sejam
bem-sucedidos. O Athena também possui recurso de monitoramento avangado e, a partir deste
recurso, monitora de forma continua a infraestrutura do ambiente computacional em nuvem,
detectando as possiveis atividades maliciosas, além de identificar eventuais anomalias.

Uma vez identificadas as anomalias, o analista de seguranga segue com o tratamento de forma
proativa. Ao surgir uma nova vulnerabilidade, seja em sistemas operacionais ou aplicagoes
comerciais, 0 Arkhe Athena dispara, imediatamente, um alerta. Os analistas passam a executar
as tratativas necessarias, evitando deixar pontos vulneraveis que possam ser explorados
maliciosamente no sistema.

Beneficios

O uso do Arkhe Athena na versao para ambiente
computacional em nuvem permite que os sistemas
fiquem prgteglo!o.s e seguros, m|n|m|zand0~ 0s riscos de ArkHo Athena, platsforma de Sagbanica
ataques cibernéticos e provendo a protegao dos dados cibernética.

confidenciais de modo a atender os requerimentos da
LGPD.

Os analistas tém uma visibilidade ampliada e
aprimorada, através do recurso do Athena que permite o
monitoramento da infraestrutura em nuvem, disponibiliza
insights sobre atividades e anomalias.

Flexivel, configuravel e preparado para
US0 em nuvem ou on-premises.

A forma de atendimento do Arkhe Athena, aos requisitos
de seguranca previstos nas normas aplicaveis,
estabelece conformidade com as regulamentagoes.
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